Przedsigbiorstwo Wodociaggow i Kanalizacji ,,AQUA” Spoétka z o.0.
siedziba:12-100 Szczytno ul. Polska 38 , NIP 745-000-17-18, kapitat Spotki: 559400.-zt
Sad Rejonowy w Olsztynie, Vill Wydziat Gospodarczy Krajowego Rejestru Sadowego nr KRS: 0000000574
tel. 0 89 624 22 41

Szczytno, dnia 16.06.2026r.

Rada Miasta Szczytno
Komisja Gospodarki Komunalnej,
Prawa i Bezpieczenstwa

dotyczy: Informacji o stanie cyberbezpieczenstwa spétek komunalnych - ryzyka, zabezpieczenia,

procedury awaryjne.

W Przedsigbiorstwie moga wystepowacé ryzyka w zakresie przestrzeni cybernetycznej:

L.

Nieautoryzowane logowania si¢ do komunikacji danych telemetrycznych, w wyniku czego moga
nastgpowac zaktdcenia prawidtowej pracy Stacji Uzdatniania Wody Lemany i ul. Polska 38.
Zaklocenia w pracy monitoringu wizyjnego terenu Stacji Uzdatniania Wody Lemany,
Nicautoryzowane logowanie si¢ do wewnetrznej sieci Ethernet Przedsiebiorstwa.

Wystepujace w przestrzeni medialnej nieprawdziwe informacje o wlamaniach oraz hakowaniu

oprogramowania pracy Stacji Uzdatniania Wody.

W wyniku podjgtych dzialan powyzej wymienione ryzyka zostaly zabezpieczone lub wyeliminowane

w nastgpujacy sposob:

1.

Komunikacja przesylania danych telemetrycznych pracy miedzy Stacja Uzdatniania Wody
Lemany i Stacja Uzdatniania Wody ul. Polska 38 jest realizowana za pomoca APN (unikalny
identyfikator urzadzenia). Laczenie jest wykonywane po transmisji 5G za pomoca kart SIM.
Moduly komunikacyjne z kartami SIM sa tylko i wylaczenie potaczone miedzy soba
na indywidualnych adresach IP. Dodatkowo trzeba znaé bardzo doktadnie parametry kart i adres
IP zeby moc sig zalogowac do modutéw komunikacyjnych, jak tez same parametry logowania.

Kontrole dostgpu kart jak réwniez parametrow tych kart i parametréw lacza kontroluje firma

nadzorujgca prace moduldow telemetrycznych na zlecenie PWiK AQUA Sp. z 0.0. Parametry



te sa ogolnie zastrzezone i udostgpniane tylko na polecenie Kierownika Oczyszczalni Sciekow
i Utrzymania Ruchu PWiK AQUA Sp. z o0.0. W zwiazku, z tym mozliwo$¢ wlamania
sie do komunikacji miedzy Stacja Uzdatniania Wody jest praktycznie niemozliwa.

Dodatkowo w celu ochrony obiektow i zabezpieczenia terenu Stacji Uzdatniania Wody Lemany
wraz ze studniami glebinowymi w tym roku zamontowano 12 kamer monitoringu wizyjnego.
Docelowo

ma by¢ zamontowanych okoto 20 kamer. Obraz wizyjny przesylany jest do siedziby
Przedsiebiorstwa.

. W celu wyeliminowania mozliwo$ci logowania sie do monitoringu wizyjnego terenu Stacji
Uzdatniania Wody Lemany utworzony zostat kanal radiowy o wysokiej transmisji danych
przesylanych za pomoca anten parabolicznych pomiedzy Stacja Lemany i1 siedziba
Przedsigbiorstwa wykorzystujac maszt wiezy ratuszowej Urzedu Miejskiego. Dzigki temu
wydzielony kanal nie jest potaczony z siecig internetowa ogdlnodostgpna, co wyeliminowato
jakakolwiek mozliwo$¢ logowania si¢ z zewnatrz do sieci wewngtrznego monitoringu wizyjnego.
Dodatkowo w przysztosci kanat transmisyjny zostanie wykorzystany do przesytania dodatkowych
danych telemetrycznych.

. W siedzibie Przedsiebiorstwa zamontowany jest serwer do obslugi internetowej z danymi
klientéw na ktérym zainstalowane sa najnowsze zabezpieczenia typu firewall oraz oprogramowa-
nie antywirusowe. Oprogramowanie jest na biezaco aktualizowane do biezacych wersji.
Przedsigbiorstwo posiada licencje na uzytkowanie wyze] wymienionego oprogramowania
przedtuzane corocznie.

. W okresie ostatniego roku zanotowano liczne informacje medialne, szczegdlnie na stronach
cyberdefense24.pl, dotyczace nieautoryzowanego logowania do stacji operatorskich Stacji
Uzdatniania Wody Lemany i zmian parametréw pracy Stacji przez rosyjskich hakeréow
oraz zaktocen w dostarczaniu wody mieszkancom miasta. Na internetowych stronach
rosyjskich hakeréw zostaly opublikowane nagrania pokazujace moment logowania
i zmian tych parametrow.

Pracownicy nadzorujacy prace Stacji Uzdatniania Wody Lemany nie odnotowali jakichkolwiek
dzialan z zewnatrz. Pokazane na stronach rosyjskich wizualizacje technologiczne Stacji
nie odpowiadaja rzeczywistym wizualizacjom zainstalowanym i pracujacym na Stacjach

Uzdatniania Wody Lemany i ul. Polska 38. Trudno przeciwdziata¢ pojawianiu sig takich



informacji. Przedsigbiorstwo w tym okresie dementowalo te informacje przesylajac
sprostowania dla stuzb mundurowych, jak tez dla wiadz samorzadowych i centralnych.
W wyniku zastosowania wyzej wymienionych zabezpieczef wyeliminowano
W znaczacy sposob lub catkowicie mozliwo$¢ nieautoryzowanych logowan i zaklocen
w pracy w Stacjach Uzdatniania Wody oraz w same;j siedzibie Przedsiebiorstwa.
W przypadku odnotowania przez pracownikow zaklocen i nieautoryzowanych zmian
parametrow w pracy Stacji Uzdatniania Wody Lemany obstuga obu Stacji szybko
zauwazylaby takie zdarzenie i przeszlaby na sterowanie miejscowe bez komunikacji,
do czasu znalezienia przyczyny takiego zdarzenia, sprawdzenia nieautoryzowanych
dzialan i mozliwosci dodatkowego zabezpieczenia. Na korzy$¢ dziala rowniez
catodobowa kontrola i nadzér pracy przez pracownikéw Przedsiebiorstwa obu Stacji
Uzdatniania Wody Lemany i ul. Polska 38, w wyniku czego reakcja na nieprawidtowa
pracg Stacji jest natychmiastowa, co przeklada si¢ na zminimalizowanie przerw
w zaopatrzenie miasta w wode.
W przypadku utraty danych na serwerze w siedzibie, Przedsigbiorstwo ma mozliwo$é
odtworzenia danych z zewngtrznego zrodta, na ktérym jest wykonywany zakodowany

backup wszystkich danych.
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www.eko-szczytno.pl, E-Mail: biuro@eko-szczytno.pl
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Komisji Gospodarki Komunalnej,

Prawa i Bezpieczeristwa Publicznego

INFORMACIJA O STANIE CYBERBEZPIECZENSTWA
EKO - SZCZYTNO NON PROFIT

SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA W SZCZYTNIE
(Ryzyka, Zabezpieczenia, Procedury)

1. Charakterystyka informatyczna spélki.

Infrastruktura informatyczng w spolce zarzadza podmiot zewnetrzny wyspecjalizowany
w ustugach IT na podstawie umowy.

Sprzet: Komputery stacjonarne 3szt., tablety dla kierowcow pojazdow Sszt..

Systemy: Wykorzystywane oprogramowanie ksiggowo-finansowe, kadrowo-placowe,
aplikacje biurowe, a takze system monitoringu i realizacji zadaniowych przypisanym pojazdom
specjalistycznym do odbioru odpadéw komunalnych.

Serwer: Centralny serwer lokalny (ZKM), ktérego dyski funkcjonuja w bezpiecznej
konfiguracji (RAID 1).

2. Zagrozenia cyberbezpieczenstwa.

Gléwnymi zagrozeniami dla spolki sg falszywe maile typu phishing, ztosliwe oprogramowania,
bledy ludzkie czyli nieprzestrzeganie procedur oraz awarie sprzetu.

Spolka prowadzi regularne szkolenia pracownikéw z zakresu bezpieczensiwa oraz procedur
zapobiegania bledow ludzkich.

3. $rodki ochrony.

W spolce wdrazana jest Polityka Ochrony Danych Osobowych, pracownicy sg szkoleni przez
zewnetrznego Inspektora Danych Osobowych.



Wdrozono scentralizowany systemy ochrony takich jak NORTON, ESET, ktéry jest
zainstalowany na wszystkich stacjonarnych stacjach roboczych.

Dostep do poszczegélnych systeméw, programdw i aplikacji nadawany jest imiennie dla
poszczegdlnych pracownikow.

4. Kopie zapasowe i odtwarzanie danych

Kopia lokalna: kluczowe bazy danych i pliki utrzymywane na serwerze (Dell), dodatkowo s3
kopiowane na kolejny zapasowy dysk sieciowy.

Kopie bezpieczefistwa przechowywane s3 na oddzielnym serwerze, co ma na celu
zabezpieczenie danych przed ich utrats.

Procedura BCP (cigglosci dzialania): W ramach uméw serwisowych zewngtrzna firma [T
gwarantuje, w przypadku uszkodzenia serwera lub krytycznej stacji roboczej, szybkie
uruchomienie jednostki sprzetowej w celu wznowienia pracy biura.

5. Procedury awaryjne

Pracownicy zgodnie z instrukcja sg zobligowani do bezzwlocznego zgloszenia wykrytych
incydentéw dla przelozonych, zewngtrznego podmiotowi w ramach ustug IT oraz
zewnetrznemu Inspektorowi Danych Osobowych.

6. Incydenty cyberbezpieczenstwa od 11.2025r do 05.2026r.
Spoétka w okresie funkcjonowania nie odnotowata zadnych incydentow.

7. Plan dzialanie.

Przeprowadzenie systematycznych szkolen dla pracownikéw w zakresie cyberbezpieczenstwa
i zagrozen internetowych.

Cykliczna aktualizacja systemow i aplikacji.

Wdrozenie procedur RODO.



Szczytno, dnia 17 czerwca 2026 1.

Komisja Gospodarki Komunalnej,
Prawa i Bezpieczeristwa

INFORMACIJA O STANIE CYBERBEZPIECZENSTWA

ZAKEADU KOMUNIKACH MIEJSKIE) SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA W SZCZYTNIE

- RYZYKA, ZABEZPIECZENIA, PROCEDURY

1. Charakterystyka érodowiska informatycznego:

Infrastrukturg informatyczna Zaktadu Komunikacji Miejskiej w Szczytnie opiekuje sie i zarzadza
zewnetrzna firma specjalizujgca sie w ustugach IT.

Opieka nad danymi osobowymi IDO realizowana jest z podmiotem zewnegtrznym.

Sprzet: w skiad wykorzystywanego sprzetu wchodza komputery stacjonarne, laptopy (bedace
do dyspozycji mechanikéw) oraz urzadzenia peryferyjne wykorzystywane do obstugi
administracyjnej i operacyjnej jednostki.

Serwer: Centralny serwer lokalny, ktérego dyski funkcjonuja w bezpiecznej konfiguracji
(RAID 1).

Systemy: Uzytkowane sg systemy i aplikacje niezbedne do realizacji zadan jednostki,
w szczegoinosci w zakresie administracji, ksiegowosci, kadr i plac oraz bieZjcej dziatalnosci
operacyjnej Zaktadu. Systemy i aplikacja do kontroli przejazdéw autobusu zgodnie z rozktadami
jazdy sg zabezpieczone przez firme zewnetrzng.

2. Gtéwne zagroienia cyberbezpieczenstwa:

Najistotniejsze zidentyfikowane ryzyka obejmuja ataki socjotechniczne (w tym phishing),
ztosliwe oprogramowanie, nieuprawniony dostep do systeméw i danych, btedy ludzkie oraz
awarie sprzetu lub oprogramowania.

Przeciwdziatanie: Spétka regularnie szkoli personel z zakresu bezpieczenstwa, aby zapobiega¢
btedom ludzkim. Dodatkowo, zespdt zewnetrznej firmy IT pozostaje w stafej dyspozycji i
interweniuje w przypadku zauwazenia jakichkolwiek podejrzanych zdarzer i dziatan.

3. Stosowane $rodki ochrony:

W spoice formalnie wdrozone jest Polityka Ochrony Danych Osobowych

Na stacjach roboczych i urzadzeniach koricowych stosowane jest oprogramowanie
antywirusowe oraz aktualne mechanizmy ochronne,

Dostep do systeméw informatycznych nadawany jest wytgcznie upowainionym pracownikom,
zgodnie z zakresem obowigzkow.



Stosowane s hasta dostepu, ograniczenia uprawniert uzytkownikow oraz zasady ,czystego
biurka” i ,,czystego ekranu”,

Realizowane sg okresowe przeglady i aktualizacje zabezpieczer $rodowiska informatycznego.

4. Kopie zapasowe i odtwarzanie danych:

Kopia lokaina: kluczowe bazy danych i pliki utrzymywane na serwerze (Dell), dodatkowo s
kopiowane na kolejny zapasowy dysk sieciowy.

Kopie bezpieczeristwa przechowywane sy na oddzielnym serwerze, co ma na celu
zabezpieczenie danych przed ich utrat3.

Procedura BCP (ciagloéci dziatania): W ramach uméw serwisowych zewnetrzna firma IT
gwarantuje, w przypadku uszkodzenia serwera lub krytycznej stacji roboczej, szybkie
uruchomienie jednostki sprzetowej w celu wznowienia pracy biura.

5. Procedury awaryjne i reagowanie na incydenty:

W ramach obstugi informatycznej zapewnione s3 dziatania serwisowe umotzliwiajgce szybkie
usuniecie awarii oraz przywrécenie sprawnosci sprzetu i oprogramowania.

Pracownicy s zobowigzani do niezwlocznego zgtaszania wszelkich zauwazonych incydentow,
nieprawidlowoséci lub podejrzet naruszenia bezpieczeristwa przetozonym oraz osobom
odpowiedzialnym za obstuge IT.

Kazdy pracownik zobligowany jest przez wewnetrzne instrukcje do bezzwiocznego zglaszania
wykrytych incydentow lub podatnosci przetozonemu, zespotowi IT oraz Inspektorowi Ochrony

Danych {I0D)
Wszelkie incydenty i problemy zwigzane z bezpieczeristwem s dokumentowane i analizowane.
W przypadku stwierdzenia naruszenia ochrony danych osobowych podejmowane sg dziatania

zgodne 2 obowigzujacymi przepisami prawa, w tym — jeéli zachodzi taka konieczno$t -
zgloszenie naruszenia do wiasciwego organu nadzorczego w ustawowym terminie.

6. Incydenty cyberbezpieczeristwa w 2025 roku:

W 2025 roku w Zakladzie Komunikacji Miejskiej w Szczytnie nie odnotowano zadnych
incydentéw naruszajacych cyberbezpieczeristwa jednostki.

7. Planowane dziatania:

Kontynuowanie i aktualizacja szkoleri pracownikéw w zakresie cyberbezpieczeristwa oraz
zagrozer zwigzanych z korzystaniem z poczty elektronicznej i Internetu.

Dalsze wzmacnianie zabezpieczer technicznych i organizacyjnych.

Stopniowa modernizacja sprzetu komputerowego oraz aktualizacja oprogramowania do
wspieranych wersji.

Doskonalenie procedur tworzenia kopii zapasowych oraz reagowania na incydenty
bezpieczenstwa.



Szczytno, dnia 16 czerwca 2026 r.

Komisja Gospodarki Komunainej,
Prawa | Bezpleczefistwa

INFORMACJIA O STANIE CYBERBEZPIECZENSTWA TOWARZYSTWA BUDOWNICTWA

SPOLECZNEGO SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA ,JURAND”
W SZCZYTNIE - RYZYKA, ZABEZPIECZENIA, PROCEDURY

1. Charakterystyka érodowiska informatycznego:

Infrastrukturg informatyczna spéitki oplekuje sle | zarzadze zewnetrzna firma
specjalizujgca sl w usiugach IT.

Sprzet: Stacje robocze to komputery stacjonarne oraz jeden laptop (bedacy do
dyspozycjl dyrekcjl).

Serwer: Centralny serwer lokalny, ktérego dyski funkcjonujqa w bezplecznej
konfiguracji RAID 1 (lustrzane odbicle zabezpieczajace przed awaria dysku).
Systemy: Wykorzystywane jest dedykowane oprogramowanie flnansowo-
kslegowe, kadrowo-ptacowe oraz aplikacje biurowe.

2. Gtbwne zagroienia cyberbezpieczenstwa:

Najistotnlejsze Identyfikowane ryzyka to: atakl socjotechniczne (np. fatszywe
malle typu phishing), zloéliwe oprogramowanle (w tym ransomware szyfrujace
pliki dla okupu), bledy ludzkie (nieprzestrzeganie procedur) oraz awarle sprzetu.
Przeclwdzlatanle: Spétka regularnie szkoll personel z zakresu bezpieczeristwa,
aby zapoblega¢ bledom Iudzkim. Dodatkowo, zespét zewnetrznej firmy IT
pozostaje w statej dyspozycli | interwenluje w przypadku zauwaienia
jakichkolwiek podejrzanych zdarzeri | dziatar.

3. Stosowane érodki ochrony:

W spéice formainle wdrozona jest Polityks Ochrony Danych Osobowych,
z ktéra pracownlcy s3 zapoznawani,

Wdrozono scentrallzowany system antywirusowy ESET PROTECT Entry, ktéry
jest zainstalowany | dzlala na kazdej stacji robocze) w organizacji.

Dostep do poszczegdlnych systeméw | programéw nadawany jest na podstawie
sformallzowanych, Imlennych upowaznlef.



Stosowane sg rygorystyczne procedury ochrony fizycznej, takle jak obowigzek

stosowania zasady "czystego biurka" | "czystego ekranu"”.
Realizowane s cykliczne audyty skutecznodci zabezpleczefi srodowiska.

4. Kople zapasowe | odtwarzanie danych:

Kopla lokaina: Kluczowe bazy danych | pliki utrzymywane na serwerze
(dzialajacym w RAID 1) sa dodatkowo koplowane na kolejny zapasowy dysk
wbudowany w serwer.

Duplikacja na noénlk zewnegtrzny: Kople zapasowe s3 automatycznie
duplikowane na nlezalezny dysk sieclowy (NAS), zlokallzowany w odrebnym
pomleszczeniu w celu zabezpleczenla fizycznego (np. przed pozarem).

Procedura BCP (ciggioécl dzlatania): W ramach uméw serwisowych
zewnetrzna firma IT gwarantuje, w przypadku uszkodzenla serwera lub krytycznej
stacji roboczej, szybkie dostarczenie | uruchomienle tymczasowej jednostki
sprzgtowej w celu wznowlenia pracy blura.

5. Procedury awaryjne | reagowanie na Incydenty:

KaZdy pracownlk zobligowany jest przez wewnetrzne instrukcje do bezzwiocznego
zgtaszanla wykrytych Incydentéw lub podatnoécl przelozonemu, zespofowl IT oraz
Inspektorowl Ochrony Danych (I0D).

Wszelkie naruszenla | problemy s3 na blezaco dokumentowane
| ewldencjonowane.

Procedury okreslajg konleczno$é¢ oceny skali incydentu i, w razle wysokiego
ryzyka, zgtoszenia naruszenia do organu nadzorczego (UODO) w ustawowym

terminie 72 godzin.

6. Incydenty cyberbezpleczefistwa w 2025 roku:

W 2025 roku w TBS Sp. z 0.0. "JURAND" nie odnotowano 2adnych incydentéw
naruszajacych cyberbezpleczeristwo spéiki.

7. Planowane dzlalania:

Przeprowadzenle aktualizacyjnych, dedykowanych szkolert dla catego personelu
pod katem cyberbezpleczeristwa i uczulenia na najnowsze zagrozenia Internetowe.
Stopniowe wycofywanle sprzetu | wyeliminowanle komputeréw pracujacych na
starych, niewspleranych systemach operacyjnych (Windows 10).




